Virtuaalsed sotsiaalvorgustikud
ja internetiturvalisus
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Virtuaalsed sotsiaalvorgustikud

* Virtuaalsed sotsiaalvorgustikud on
veebilehed, mis lubavad inimestel luua
avaliku voi poolavaliku profiili
kindlaksmaaratud ststeemis ning
koostada, vaadata ja laiendada isikute
nimekirju, kellega nad on Uhendatud

* Erinevus tavaparasest
sotsiaalvorgustikust on virtuaalses
vorgustikus on vdimalik olla sdber ka ilma
reaalses elus kohtumata

 Sotsiaalvorgustikes on aktiivsed erinevate
vanusgruppide esindajad. Eestis on 2020
detsembri seisuga 858 000 Facebooki
kasutajat
(http://www.internetworldstats.com/eur
opa.htm#ee)



http://www.internetworldstats.com/europa.htm#ee

Vanemaealised ja sotsiaalvorgustikud

1. Uhendatud teiste 1. Internetisoltuvus
inimestega 2. Pettused

2. Polvkondadevahelise I6he 3. Privaatsus ja turvalisus
vahendamine 4. Ahistamine ja kiusamine

3. Inspiratsioon sotsiaalvorgustikus

4. Maailmas toimuvaga kursis
olemine

5. Lihtne voimalus oma ari
alustamiseks ja edendamiseks



Erinevad sotsiaalmeedia keskkonnad

» Sotsiaalmeedia keskkondi on
sadu erinevaid, moned kohalikud -
“‘\(ed‘m

ja moned Ulemaailmsed \. e
ouquua :

e Kaesoleval kursusel tutvume
lahemalt jargmiste populaarsete
sotsiaalmeedia- ja
suhtluskeskkondadega:
Facebook, YouTube, Teams,
Skype, Instagram, TikTok,
Twitter, WhatsApp, Viber,
Pinterest




Virtuaalse sotsiaalvorgustiku voi
suhtlusvahendi kasutajaks registreerimine

* Peaaegu koik keskkonnad eeldavad kasutajaks
registreerimistsotsiaalsed vorgustikud vajavad registreerimist: ees- ja
perekonnanimi, sinniaeg, e-post, elukoht

e Kui sul on mitu e-posti aadressi, siis voib Uhte kasutada era- ja teist
ametlikuks kirjavahetuseks. Vastavalt e-posti aadressi eesmargile saab
neid kasutada ka sotsiaalvorgustike kasutajaks registreerimisel.

* Sotsiaalvorgustikes registreerimiseks kasutada e-posti aadressi, mis ei
ole ametlikuks kirjavahetuseks ja anda enda kohta minimaalset
teavet, naiteks elukoht Tallinn, mitte tapne aadress, mitte anda oma
telefoninumbrit jne



facebook Home Profile  Account v

Mark Zuckerberg Send Message | | & Poke

@ Has worked at Facebook ® Studied Computer Science at Harvard University @ Lives in
Palo Alto, California # From Dobbs Ferry, New York & Born on May 14, 1984

L 19

You and Mark

e

&R 3 Mutual Friends

facebook

Education and Work

Employers Facebook Sponsored Create an Ad
& wan Feb 2004 to present - Palo Alto, California ik ieas &
=] info = FBX Profile gsaauctions.gov
Like a slick deal? Now

[@) Photos (826) you can get up to 90%
[ Questions College Harvard University retail with police

Computer Science - Psychology seized auctions. Get in

: i on the action.

Family = CS182. Intelligent Machines with Andrew Bosworth .

= CS121. Introduction to Computational Theory with James

Wang and Kang-Xing Jin SF Bucket List x

partners.livingsocial.com
" Things to do in San
Francisco before you

Karen Zuckerberg

Mida Facebookis teha saab

High School Ardsley High School

Edward die. One huge coupon
Zuckerberg emailed daily.
. | . . . | . Father -
Isikliku djajoone joomine ot 2crr o it S Ta— >
ﬁ;;a Class of 2002 Check the score and
23 , see highlights from the
2 big game with AT&T
H M ~ Danma High Speed Internet for
* Virtuaalne kohtumine sOpradega Fis -
= Philosophy
Artella Craft Beer Attorney x
Zuckerberg Favorite “All children are artists. The problem is how to remain an artist once he Need legal assistance
Sister Quotes grows up.” T with your California
- - 4 craft hearr

e Virtuaalne suhtlemine FB
sOpradega

* Oma motete ja arvamuste
jagamine

* Fotode jagamine

* Sindmuste planeerimine,
huvigruppidega liitumine

e Levita infot oma Urituse vOi ari
kohta

Facebook

Facebook juhis Android

Facebook juhis I10S



https://noor.targaltinternetis.ee/wp-content/uploads/2020/11/Facebook-juhis-Android.pdf
https://noor.targaltinternetis.ee/wp-content/uploads/2020/11/Facebook-juhis-iOS.pdf

3 YouTube

* YouTube on veebiportaal, mille
kasutajad saavad videoid Ules laadida,
jagada ja vaadata

e Videod erinevatest valdkondadest
e Lihtne kasutada

* Videode vaatamiseks ei ole vaja
registreerida

* Kasulik meelelahutuseks ja teadmiste www.youtube.com
omandamiseks

e VVideosid on voimalik alla laadida
kasutades selleks eraldi veebilehte


http://www.youtube.com/

@qmg/tam

* Instagram on uks populaarsemaid
sotsiaalmeedia platvorme, millel on Ule
miljardi igakuise aktiivse kasutaja

* Platvormi kasutatakse fotode, lGhivideode
ja lugude jagamiseks, mis aeguvad 24
tunniga

* Instagrami kasutajad saavad kasutada ka
otsesdonumite funktsiooni

* Olemas on rakendus Android ja iOS
seadmetele

l'}

Instagrami juhis

Instagram juhis Android

Instagram juhis iOS



https://www.youtube.com/watch?v=wSXwROcM76E&t=57s&ab_channel=IngridMaadvere
https://www.targaltinternetis.ee/instagram/
https://www.targaltinternetis.ee/wp-content/uploads/2020/11/Instagram-juhis-iOS.pdf

' TikTok

e TikTok on lUhivideote loomise ja
postitamise rakendus

* Videote loomiseks on apis erinevaid
laule, haalklippe, filtreid ja eriefekte

* Rakendus pdhineb algoritmidel, mis
pllUab aru saada, mida naha soovid
Ja hakkab selle jargi sinu voogu
taitma

e Luues omale TikTok konto on see

automaatselt avalik, mis tahendab, TikTok juhis Android
et kdik saavad naha sinu videoid ja TIKTOK iuhis i0S
saata sulle snumeid .

e Konto saab muuta privaatseks


https://www.targaltinternetis.ee/wp-content/uploads/2020/11/TikTok-juhis-Android.pdf
https://www.targaltinternetis.ee/wp-content/uploads/2020/11/TIKTOK-juhis-IOS.pdf

Homa. Natificavons 5] Messages ‘Satrch oo Tumee
I . t t
Created by @JeremDsgn & updated by @exibit

[Feel froa to share, use and spread tha word with it |

Twitter on suhtlusvorgustik ja mikroblogimise
veebisait, mis voimaldab kasutajatel edastada
|[UhisOnumeid ehk sautse (inglise keeles tweets)
Sautsud on kuni 280 tahemarki pikad ja need
ilmuvad autori profiilil

Twitter’i idee on pakkuda kasutajatele
vOimalust jagada oma motteid, ideid ja
arvamusi Twitteri juhis Android
Twitter’ile on ligipaas nii veebilehe Twitteri juhis iOS
www.twitter.com kaudu kui ka rakenduse

kaudu, mis on kattesaadav erinevatele

nutiseadmetele
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https://www.targaltinternetis.ee/wp-content/uploads/2020/11/TI_appid_Twitter_android.pdf
https://www.targaltinternetis.ee/wp-content/uploads/2020/11/Twitteri-juhis-IOS.pdf

(M WhatsApp

 WhatsApp (www.whatsapp.com) on
rakendus, mis voimaldab nutiseadme
kasutajal saata ja vastu votta sdbnumeid

e Saata ja vastu saab votta teksti, pilte,
videoid, audiofaile kui ka asukoha infot

e Rakendus kasutab internetti

* |dentifitseerib kasutaja mobiilinumbri
jargi

Whatsapp Juhis Android
Whatsapp Juhis 10S
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https://www.targaltinternetis.ee/wp-content/uploads/2020/11/Whatsapp-juhis-Android.pdf
https://www.targaltinternetis.ee/wp-content/uploads/2020/11/Whatsapp-juhis-iOS.pdf
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Laialt levinud suhtlusrakendus

Kasutajatel on véimalik omavahel sdnumeid saata, neile lisada
emotikone ning suurel hulgal kleebiseid ehk eriparaseid
pildikesi

Piltide ning failide saatmine koos grupivestluste loomisega

Kdik Viberis vahetatud sdnumid on kripteeritud ning
rakenduse eriparana saab saata ka ise havinevaid sdnumeid voi
pidada parooliga kaitstud vestlusi

Traditsioonilise helistamise pooldajad saavad seda rakenduse
abil samuti teha nii tava- kui ka videokdnena.

Sarnaselt Skype’iga on vdimalik helistamine ka Viberist valja
ehk tavakone

Viberi kasutamiseks tuleb programm alla laadida ning
telefoninumbriga siduda, eraldi kasutajanime ja parooli pole
vaja

Viber ei ole eestikeelne, kuid seda saab soovi korral kasutada
ka arvutiga

%

}

Beookeo

Miss you guys!
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Pinterest

* Pinterest on tasuta sotsiaalmeedia
veebi- ja mobiilirakendus

e Kasutamine eeldab registreerimist

e Kasutajad saavad Ules laadida,
salvestada, sorteerida ja hallata pilte
ja muud meediasisu (nt videoid),
lisades neid oma kollektsiooni ehk
pinboard-ile

* Sisu voib leida ka valjaspool Pinteresti
ja selle sinna ules laadida
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Turvalisus internetis

Videos “Salasuhtlus veebis ehk mis on asjade internet”
raagivad Linnar Viik, Priit Vimberg, Erkki Leego ja Anto Veldre
asjade interneti voimalustest ja ohtudest.

Veebiseminar ,Elu sotsiaalmeedias: kuidas
jagada enda elu lahedaste privaatsust sailitades”

Auhinnatud humoorikas film
Kodukauplus , Internet”

ELU SOTSIAALMEEDIAS: KUIDAS
JAGADA ENDA ELU LAHEDASTE
PRIVAATSUST SAILITADES?




Isikuandmete kaitse Euroopa andmekaitse digitaalajastuks

Naiteid isikuandmetest:

. ees- ja perekonnanimi Isikuandmete parem kaitse
* kodune aadress

* e-posti aadress, naiteks

eesnimi.perekonnanimi@arithing Isikuandmete todtlemiseks on vajalik @
.com s - Oigus liigutada
* isikutunnistuse number s
e asukohaandmed, naiteks Oigus :n:rr;eld Rohkem teavet juurest teise juurde
] parandada ja a selgem teave
asukohaandmete funktsioon b kustutada, muu hulgas {amfm.,e kohta
.. . Gigus olla unustatud
mobiiltelefonis seoses andmetega,
o i i - irangud, naiteks mis koguti ajal, mil :
mﬂter.netlprotokoll (IP-aadress) pi “su R sndmesubjokt = Holpsam juurdephiis ~
 kipsise ID e oli laps m isikuandmetele
* teie telefoni reklaamitunnus
* haigla voi arsti kogutud andmed,
. e - . ,‘\ Oigus saada teavet, kul andmete Rangemad kaitsemeetmed isikuandmete
mille jargi voib olla voimalik turvalisus on ohtu sattunud viljapoole ELi edastamise korral

inimest Uheselt identifitseerida




Mis on ,,Ongitsemine”?

Ongitsemine (ingl phishing) on inimpsuiihikaga
manipuleerimise ks viise, lollitamistehnika, millega
uritatakse arvutikasutaja viia niikaugele, et ta annab
kurjategijaile ise oma juurdepaasuandmed, paroolid,
krediitkaardi rekvisiidid ja muu turvakriitilise informatsiooni.

Naiteks saadetakse Sulle pangarekvisiitidega e-kiri, mis kasib
Sul turvakaalutlustel pangaparoolid ara vahetada ning annab
selle jaoks lingi, mis naib sarnane panga omaga. See link
suunab Sind internetipangaga aravahetamiseni sarnasele
lehele. Samasugune kiri voib tulla ka justkui Facebookist,
Google’ilt voi hoopis Sinu sobralt.

Sellisel juhul p6o6rdu oletatava saatja poole mingit teist kanalit
pidi, naiteks helista sdbrale, et kas ta saatis toesti selle
manuse vOi soovib tdesti seda infot, mis kirjas oli.
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Kuidas Facebookis voltskontot ara tunda?

* Profiilipilt - Google voimaldab
pildiotsinguga erinevaid pilte lles
laadida ning nende tausta kontrollida

* Fotode hulk — voltskontol tavaliselt
pilte palju ei ole

e SOprade arv - liiga palju voi liiga vahe
sopru

* Ajajoone postitused — ajajoon lisna
tuhi

e SOnumitele vastamine — voltskontod

on sageli tehtud robotite poolt ja
sdonumitele ei vasta
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Kuidas valeuudist ara tunda?

e Video
Viis sammu
o i
tuvastamiseks

TUVASTAMISEKS

Sotsiaalmeedia-ajastul levib libauudiseid aina rohkem.
Kuidas neid ara tunda?


https://novaator.err.ee/media/video/1028579?contentId=1068188
https://vimeo.com/215670488

Kuidas ara tunda kahtlast e-kirja? VIDEO

* Kontrolli saatja e-maili aadressi. Kui saatjat sa ei tunne ning e-posti aadress
tundub olevat imelik ja veider, siis see voib olla tks ohumark.

* Kontrolli teksti GIFekirja. Uuri, kas kirjas on 6igekirjavj§u, sonastusvigu ja
kas see tundub Uldse eestiparane tekst olevat. Paljusid kahtlaseid e-kirju on
tolgitud programmidega ning need ei ole hasti loetavad ega arusaadavad.

* Uuri kirja sisu, loe seda hoolega. P6ora tahelepanu sellele, kas kiri on
ahvardav voi kiiret tegutsemist noudev.

e Uuri, kelle poole on kirjas poordutud. Petukirjas ei ole uldjuhul nimega
meie poole pdordutud. Kirjas voib olla tllatav sisu, tehakse naiteks moni
kahtlane pakkumine, mida suure tdenaosusega meile tundmatu inimene e-
kirja teel ei teeks.

* Ara ava kahtlast manust vdi netilinki. Tihti pannakase petukirjadesse
kahtlased failid voi lingid. Ulelldse tasub petukirjad ara kustutada.


&body=https:/novaator.err.ee/media/video/1125607?contentId=1199359

SalasoOnad

Miinimumnouded

* Parool peaks olema
vahemalt 12 marki pikk

e Kasutatud on nii suur- kui ka
vaiketahti

* Paroolis on vahemalt Gks
number ja tks simbol

Eesti kasutajate 12 levinumat
salasona:

1.123456 8. maasikas
2. parool 9. kallis

3. gwerty 10. killer
4.123456789  11. armastus
5. lammas 12. lollakas
6.12345

/. minaise



Kuidas salasona luua?

e Pikkus on olulisem kui keerukus

e Ara kasuta s®nu, mis on leitavad Kasuta salasona loomisel
sOnaraamatutest vastust ménele
* Ara kasuta stinnipaevi, pereliikmete nimesid, kiisimusele voi vota

lemmikloomade nimesid, aadresse ja
Ukskoik millist isiklikku infot

* Ara korda tdhemarke (xxx) ega kasuta
jargnevusi (abc, 123, gwerty)

aluseks mingi lause ja vali
sealt parooliks osad
lauses olevad sdnad!

e Kasuta lisaks tahtedele ka numbreid ja teisi
simboleid

Naiteks lause ,Vaatan 5 korruse aknast valja“ voiks paroolina olla “?Va5KoAkVal”



